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Question 1. Problem Management

1. What is Problem Management?
Problem Management adalah praktik dalam ITIL yang fokus pada identifikasi, analisis, dan
pengelolaan akar penyebab insiden. Tujuannya bukan hanya menyelesaikan insiden secara

cepat (seperti Incident Management), tetapi mencegah insiden berulang dan meminimalkan
dampak dari masalah yang tidak bisa segera diatasi. Menurut ITIL 4, Problem Management
terdiri dari tiga aktivitas utama, yaitu Problem ldentification, Problem Control, dan Error

Control.

2. What are the sub-process?

Sub-Proses

Tujuan

Proactive Problem
Identification

Meningkatkan ketersediaan layanan dengan secara proaktif
mengidentifikasi Problems, yaitu mencari masalah sebelum
insiden kembali terjadi.

Problem Categorization
and Prioritization

Mencatat dan memprioritaskan Problems dengan ketelitian
yang tepat agar dapat diselesaikan secara cepat dan efektif.

Problem Diagnosis and
Resolution

Mengidentifikasi akar penyebab dari suatu Problem dan
memulai solusi yang paling sesuai serta efisien. Jika
memungkinkan, menyediakan Workaround sementara.

Problem and Error Control

Memantau Problems yang belum terselesaikan terkait status
pemrosesan agar dapat dilakukan tindakan korektif jika
diperlukan.

Problem Closure and
Evaluation

Setelah solusi permanen diterapkan, memastikan bahwa
Problem Record berisi deskripsi historis yang lengkap dan
Known Error Records diperbarui sesuai kebutuhan.

Major Problem Review

Melakukan review formal terhadap penyelesaian Problem
besar untuk memastikan masalah sudah benar-benar
diatasi dan menghasilkan pembelajaran agar tidak terulang.

Problem Management
Reporting

Menyediakan laporan Problem, termasuk status,
workaround yang tersedia, dan daftar outstanding problems
kepada proses manajemen layanan lain serta pihak
manajemen TI.

3. What are the KPIs?

KPI

Description

Number of problems

recorded

Mengukur jumlah masalah yang diidentifikasi dalam

periode tertentu

Average resolution time

Rata-rata waktu untuk menyelesaikan masalah




4.

6.

% of problems with Persentase masalah yang berhasil ditemukan akar
identified root cause penyebabnya

% of problems resolved Persentase masalah yang ditangani sementara dengan
with workaround workaround

Number of repeat Mengukur efektivitas problem management dalam
incidents mencegah insiden berulang

Customer satisfaction Tingkat kepuasan pengguna terkait penyelesaian masalah

What’s Known Error Database (KEDB)? Give an example.

Known Error Database (KEDB) adalah repositori yang menyimpan semua masalah yang
sudah diidentifikasi akar penyebabnya dan memiliki workaround atau solusi sementara.
Tujuannya adalah mempercepat penyelesaian insiden yang berulang.

Contoh: Sebuah bug pada aplikasi HR yang menyebabkan login gagal jika pengguna
menggunakan browser versi lama. Bug ini sudah teridentifikasi, dan workaround-nya adalah
menyarankan pengguna untuk menggunakan browser terbaru. Informasi ini dicatat dalam
KEDB sehingga Service Desk bisa langsung memberikan solusi cepat.

What’s workaround? Give an example.

Workaround adalah solusi sementara yang digunakan untuk mengurangi atau
menghilangkan dampak masalah sampai solusi permanen ditemukan.

Contoh: Jika printer jaringan error karena driver rusak, workaround-nya adalah mengarahkan
user untuk menggunakan printer lain sementara tim IT memperbaiki driver.

What’s the link between incident and problem management?

o |ncident Management fokus pada memulihkan layanan secepat mungkin.

e Problem Management fokus pada mencari akar penyebab insiden agar insiden tidak
terulang.

e Hubungannya: insiden yang sering muncul dapat memicu analisis problem
management. Sebaliknya, hasil dari problem management (seperti workaround atau
KEDB) digunakan oleh incident management untuk mempercepat pemulihan
layanan.



Lab 2

https://docs.google.com/spreadsheets/d/13G3jsE4WnlQiaglz2rSuHnajV6Jjz2DInH-mlxH-
jOU/edit?usp=sharing
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Wi-fi disconnectes in dorm shows up in 8
different rows - recurring = Problem candidate.
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2 Identify Problems Problem C;

3 Kategori Jumlah Tipe Kasus outage muncul berulang kali dan berdampak besar
4  Outage 9 Repeated Outage 9 kali pada layanan kritis seperti Saas, telemedicine, serta

5 | Compatibility 7 Repeated ur cloud, i i | ikan seba_gal

5 Biling 5 Repeated problem candidate dengan severity sangat tinggi.

7 | Inquiry 5 Repeated \ns_ide_n kompatibilitas perangkat dar_| soﬂ_ware sering

& | Network 4 ated terjadi, misalnya kegagalan integrasi device dengan

- Ci ibilit 7 kali sistem atau error setelah update firmware, sehingga

@ | Documentation 3 Repeated menjadi problem candidate penting yang perlu ditangani
10 Connectivity 3 Repeated menyeluruh.

11 Request 2 Repeated Error dan keterlambatan pada sistem billing tercatat

berulang, memengaruhi verifikasi transaksi serta akurasi
12 Hardware H Repeated 9 g8
P Billing 5 kali finansial, sehingga termasuk problem candidate karena

12 Account 1 Non-repeated berdampak signifikan pada kepuasan pelanggan dan

14 Bug 1 Non-repeated risiko bisnis.

16 Compliance 1 Non-repeated .

18  Configuration 1 Non-repeated

17 Feature 1 Non-repeated

18 Healthcare 1 Non-repeated

1&  Infrastructure 1 Non-repeated

20 | Mai e 1 Non-repeated

21 Marketing 1 Nen-repeated

2z 0 izati 1 Nen-repeated

23 Product 1 Non-repeated

24 Security 1 Non-repeated

25

28

27

28




Deliverable (Report Lab 2)

e Excel/CSV file with 250 additional
records.
e Explanation:
a.Which fields were missing and how
you filled them.
b.Which issues were non-repeated
(incidents) vs. repeated (problem
candidates).
c.The 3 problem candidates you
selected and why.

*) Additionally, take a screenshot of your work and add it
to your CA template.
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1

2 Missing Column How It Was Filled

2 Date and Time diisi kronologis jam kerja dengan interval tetap yang masuk akal untuk triage

4 Informasi Pelapor diisi nama + email dummy yang sesuai department, supaya lebih realistis saat difilter

5 Saluran Pelaporan diinfer dari body; mayoritas Email, Jlka menyebut “portalfticket” - diisi Portal Web

5 Kode Prioritas / Impact / Urgency | dari isi body g = High; SR = Low), lalu dimapping ke

Priority Matrix P1-P4 via matriks
_|a.Which fields were A diklasifikasikan dari kata kuncl, misalnya Application Outage/Access, Network - VPN,
7 | missing and how you  Kategori Insiden Printing Issue; jika permintaan info/billing = Service Request
filled them Status Insiden diisi Open / In Progress untuk insiden; Converted to Service Request untuk SR I

diisi sesuai konteks (cek KB, restart, update, log, alat diagnosis, relasi komponen). Untuk

¢ Initial Analysis {6 kolom} SR ditulis "Tidak relevan (Service Request)” agar tidak ada sel kasong

10 Deskripsi Lengkap & Tindakan Ringkas ulang dari body; catat tindakan yang sudah dicoba (restart, reinstall, verifikasi)
Hanya intuk P1/P2 (Network = NOC, Portal/App = Platform, Printer =

" Eskalasi (4 kolom) Endpoint/Vendor) + waktu eskalasi & ETA (P1£4 jam, P2 £8 jam). Untuk SR - Tidak

diperlukan
Berdasarkan analisis data insiden yang tercatat, dapat dibedakan antara isu yang bersifat non-repeated (incident) dan yang
bersifat repeated (problem candidate}. Isu yang termasuk dalam kategori repeated adalah yang muncul lebih dari satu kali pada
tiket yang berbeda dengan pola atau gejala yang serupa. Dalam kasus ini, kategori seperti Qutage (9 kali), Compatibility (7 kali),
Billing (5 kali), Inquiry (5 kali), Network (4 kali), Connectivity (3 kali), Documentation (3 kali), Request (2 kali), dan Hardware (2
kali) dapat dnanggap sebagal problem candidates. Kemunculan berulang kategori tersebut mengindikasikan adanya akar
masalah yang lebih mendasar dan perlu dilakukan investigasi lebih lanjut untuk menemukan penyebab utama (root cause) dan
terjadinya I di masa

b. Which issues were
non-repeated
(incidents) vs. repeated
(problem candidates).

Sementara itu, isu-isu yang hanya muncul satu kali dapat dikategorikan sebagal non-repeated (incident). Beberapa contohnya
adalah Account, Bug, C Feature, H , Marketing, O

Product, dan Security. Insiden- mswden ini bersifat tnggal dan lebih spesifik, s.ehmgga dapat diselesaikan sebagal kejadian
terpisah tanpa harus ditelusuri lebih jauh sebagal problem candidate, kecuali jika di kemudian hari muncul kembali dengan pola
serupa.

Brdasarkan analisis dataset dapat dilihat dari beberapa fakter seperti frekuensi masalah, dampaknya terhadap eperasi, dan
keseriusan atau urgensinya. Berdasarkan dataset yang Anda unggah, berikut adalah beberapa kandidat masalah yang bisa

dipertimbangkan:

Masalah Konektivitas Jaringan (Ticket ID: 19)

Banyak perangkat seperti headset, printer, dan lion yang i konektivitas. Ini ke masalah
yang dapat banyak dan ilan produktivitas.

Kenapa ini dipilih?: Masalah ini sering terjadi dan mempengaruhi banyak perangkat, yang berpotensi menyebabkan gangguan
signifikan dalam pekerjaan sehari-hari. Ini bisa menjadi prioritas utama jika gangguan ini berulang dan melibatkan banyak

c. The 3 problem bagian sistem.

12 candidates you

olected and wh pada Sistem dan EMR (Ticket ID: 28)
¥ Terdapat gangguan berulang pada platform EMR/PACS dan telemedicine yang mengganggu fungsi medis yang sangat penting.
bisa berupa keras atau kemungkinan pelanggaran keamanan.

Kenapa ini dipilih?: Ini adalah masalah yang sangat kritikal, karena menyangkut layanan medis yang langsung berdampak pada
pasien. Kecepatan perbaikan dan eskalasi masalah ini sangat penting untuk menjaga kelangsungan layanan kesehatan.

Masalah Pembayaran dan Tagihan (Ticket ID: 24)

Ada ketidaksesuaian pada sistem tagihan dan i yang ketidak Ini
berpotensi merusak reputasi perusahaan.

Kenapa ini dipilih?: Pembayaran yang tidak jelas dan keterlambatan konfirmasi pembayaran bisa merusak hubungan dengan
pelanggan dan menyebabkan masalah finansial jangka panjang jika tidak segera diatasi.
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2 Problem 1D Symptoms. I Root Causes. Worksround | Permanent Fix Status. @
PRBOO7 (Ticket ID 7) nanual,
muncul error “connection lost”, restart ‘setetah update, router tidak kompatibel i . i ngar versi stabil, itori
‘masalah tidak akses EMR real-time, menambah redundansl router -
-3 rollback, infrastruktur ja
redundan, log VPN tidak dianadisis rutin,
tidak ada sistem alert | | °
PRBO22 (Ticket ID 22) i |, driver e roliback firmware, gunakan Open Planned: QA dan UAT wajib sebelum
s  update tidak Gij penuh  perangkat alternatit patch, e firmware stabil, pembuatan
| knowledge base integrasi
PRBO24. idak stabi, 3 billing,
s i sinkron, i monitoring  pembayaran, ile,
| pitivorbipheation +
PRB029 (Ticket ID 29) Network switches mati, Kegagal akibat power cek power supply, aihkan | Open Ongoing: upgrade perangkat
s 2 , layanan , tidsk sda sebagian bebsn ke perangkat cadangan  jaringan, menambah failover otomatis,
I otomatis meiakukan uii HA secara rutin
PRBO31 (Ticket ID 31) Smart Leak Detector gagal integrasi API na, ', QA
7 ‘dangan EMR dan PACS, data sensor tidak  connector error, patch tidak diujl dengan integras, dokumentasi device untuk EMR
terkinim ke sistem monitoring. |sistem
s PRBO32 (Ticket ID 32) Smart Doorbell gagal sinkronisasi dengan  Router frmware update error, AP! key Setup ulang AP, reset router Open Planned: stabisasi firmware router,
1outer Nest, nolfiasi gambar tidsk terkirim invalid, driver perangkat tidak sinkron QA AP, update driver perangkat
PRB034 (Ticket ID 34) scaling error, Restart pods, siiocate ulang resource Open Ongoing: capecity upgrade, aulo
° muncu, job tertahan ‘deployment tanpa rolback rollback, impiementasi biue-green
| | | deployment
PRBO42 (Ticket ID 42) Error i ), Proses alokasi 3
" depe lurangnys. allocation, validssi otomatis
aporan finansial menjadi tidak akurat  kontrol data ‘sebelum posting
) dikenat olen update. 2 rollback firmware. Open Planned: rilis artver stabid, OA wajib,
" V tidak ada matriks penyusunan matriks kompatiétas device
dpesang | kompatibsas resmi |
L ) e , file access. | error pada log  Restart NAS, reboot router, 3
u te1gangqu, workfiow melambat koneks, op koneksi implementasi monitoring konexsi,
| menambah redundansi ik
PRBOSO (Ticket ID 50) Saa$ environment tidak bisa diskses, Cluster tdsk ‘arshkan
» muncud error 503 dan response sangat il , kapasitas traffi deployment, upgrade kapasitas Cluster dan
tombat, "9 database, menambahkan observabilty
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